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数字音频信号的水印隐藏与嵌入算法
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摘要: 提出了一种基于小波变换的音频数字水印算法, 该算法具有良好的鲁棒性, 并且嵌入水印后的音频信号没有

引起人耳所感知到的品质变化.算法能抵抗常见的信号处理和音频压缩编码 .数值仿真显示了算法的有效性.

关键词: 数字水印算法; 小波变换; 音频信号; 信息隐藏

中图分类号: TP309. 7 � � � � � � 文献标识码: A� � � � � � 文章编号: 1007�7162( 2008) 03�0051�04

� � 数字水印技术是目前信息安全技术领域的一个

崭新的方向,是一种可以在开放的信息环境下保护

版权和认证来源及完整性的新型技术.由于它是一

种应用于开放信息环境中的多媒体数字产品的隐蔽

技术,为解决版权保护、来源认证、篡改认证、网上发

行、用户跟踪等一系列问题提供了一个全新的技术

方案, 因而在数字产品的知识产权保护、隐蔽标识、

篡改提示、隐蔽通信和防伪等方面具有十分广阔的

应用前景.目前国际上已支持或开展数字水印技术

研究的机构既有政府部门, 也有大学与知名企业, 他

们包括美国空军研究院、德国国家信息技术中心、日

本 NTT信息与通信系统研究中心、麻省理工学院、

贝尔实验室、荷兰菲利普公司等.并且有些公司已经

推出了数字水印的软件, 如 D ig im arc Corporation等

等
[ 1]
.

早期的音频水印技术研究始于 1996年, Bender

等
[ 2]
提出了 LSB编码、回声编码、扩频编码和相位

编码等 4种算法, Boney
[ 3]
等将 Cox方案应用到音频

信号中, 取得了很好的实验结果. 其后, 又有研究者

对上述几种算法进行了改进与完善, 但现有技术离

开真正有效保护知识产权的目标仍有距离. 已有的

音频水印技术存在的一个问题是嵌入信息量明显低

于图像水印所能达到的水平, 另外由于 HAS (人类

听觉系统模型 )远比 HVS(人类视觉系统模型 )灵

敏,在音频信号中嵌入微弱水印就有可能被感知. 因

此如何更充分地利用 HAS就成了改善水印隐蔽性

与稳健性、增大嵌入强度和提高检测效率的一个关

键,这是目前音频水印技术研究的主要问题.

隐蔽性与鲁棒性是数字水印技术的主要性能,

既要保持良好的鲁棒性又要保持高度的隐蔽性, 这

是目前水印算法要研究的主要问题
[ 4]
.但这两者之

间往往存在矛盾, 鲁棒性与嵌入强度直接有关,嵌入

强度越大隐蔽性越差. 以往的音频数字水印算法在

嵌入水印时没有将水印信息全部嵌入到低频系数

中,原因是避免影响水印的隐蔽性.本文将提出的一

种基于小波变换的音频数字水印算法,在小波变换

后的低频系数中进行水印的嵌入,水印信息是一幅

二值图象,通过该算法以保证水印的鲁棒性和嵌入

水印后音频质量.

1� 音频数字水印原理

一般来说, 水印信号是一个随机信号 {w 1, w 2,

�, w n },若原始信号为 S,则以一定的算法从 S中选

出加入水印的位置 { sp , sp + 1, �, sp+ n },在这些位置上

按照一定的算法将随机信号叠加到原始信号上, 得

到嵌入水印的信号 S  . 从 S 的对应位置按照一定的

算法提取出可能的水印信号 {w  1, w  2, �, w  n }, 计

算原始水印信号 W与提取水印信号 W  的相关性就

可判断 S  中是否藏有水印.

文献 [ 5]提出了一种常用的基于小波变换的音

频数字水印隐藏与检测算法.

水印隐藏算法为:

1) 对原始音频信号 A 进行N 级小波分解,得到

不同级别分辨率下的细节分量 D i ( i= 1, 2, �, N )和

逼近分量 A 0,对逼近分量予以保留, 而对细节分量

进行后面的处理.

2) 对待隐藏的秘密音频信号 W 进行一级分

解,得到 N个细节分量 W i ( i= 1, 2, �, N )和逼近分



量 W 0.

3) 对原始信号小波变换后的部分细节分量进

行水印嵌入处理:

D  = D i ( 1 + �W i ),

其中 �用来控制水印嵌入强度.

4) 对嵌入水印后的音频段 D  i ( i= 1, 2, �, N )

和逼近分量 A 0进行小波重组,得到含水印信号的音

频信号.

水印检测算法为:

1) 对待检测的语音信号进行同样的小波变换;

2) 对第 N级的细节分量,利用原始语音信号找

到隐藏了 n个随机数的位置,求出 W  i;

3) 求 W i与 W  i的相关. 从这个相关函数中就

可以判断是不是有正确的水印信号存在.

2� 基于小波分析的音频数字水印算法

以二值图像作为水印信息,提出一个改进的基

于小波变换的音频数字水印算法, 把它嵌入到原始

音频信号小波分解的低频系数上. 选择低频系数嵌

入水印信息的理由是:

1) 低频部分集中了信号的大部分能量, 把水印

信号与语音信号的能量最大部分捆绑在一起, 这样

音频信号遮盖了水印的影响,使其不易被发觉.

2) 即使音质受到一定的破坏, 只要语音信号有

一定的可读度,水印信号就可以检测出来.这一点是

优于其它算法的.

2. 1� 水印嵌入算法
在离散小波变换域, 把水印嵌入到小波分解低

频系数上的算法框图如图 1所示.

图 1� 水印嵌入算法框图

� � 嵌入水印算法具体过程如下:

1) 水印图像的预处理

由于音频信号是一维的,要将一幅二值图像嵌

入到音频信号中,首先须将二值图像降维处理,这就

是水印图像的预处理
[ 6�7]

. 二值图象可表示为: w =

{w (m 1, m 2 ), 0! m 1 <M 1, 0! m 2 <M 2, }. 将二维图

象转换成一维的数字序列 V= { v( k ) = w (m1, m 2 ), 0

! m 1 <M 1, 0! m 2 <M 2, k=m 1 ∀M 2 +m 2 }.

2) 音频信号的分段处理

将原始数字音频信号分解成两部分, 取出与水

印嵌入有关的音频段, 即

A 0 = AH + AL ,

其中 AH 是与文件类型有关的部分,保留下来不作处

理; AL是与嵌入水印有关的部分, 其长度 N 必须满

足水印信息嵌入长度.

3) 离散小波变换

对 A L 做 N 级离散小波分解, 提取低频系数

caN ( k ).

4) 水印信息嵌入

把处理后的水印信息嵌入到低频系数, 嵌入公

式为

caN  ( k ) = caN ( k ) + � ∀ v( k ),

其中, caN ( k )为低频系数, v( k )为水印信息, �为强

度因子, 通过它的取值来控制水印嵌入强度, 其值

大,嵌入水印信号强度大,受攻击时鲁棒性好, 但对

原始信号影响大; 其值小,嵌入水印信号强度弱, 不

易被察觉,但抗干扰能力差.

5) 离散小波逆变换

将嵌入水印信息的小波系数替代原来的系数分

量,再做小波逆变换,就得到含水印信号的音频信号

A  L ,最终得到含水印的音频信号

Aw = AH + A L.
2. 2� 水印提取算法

提取算法的原理框图如图 2所示.

图 2� 水印提取算法框图

� � 本文给出的算法是非盲水印算法,提取水印过

程必须有原始音频信号的参与. 水印提取时的具体

过程如下:

1) 含水印音频信号分段, 取出与水印有关的音

频部分;

2) 对这部分音频段作 N级离散小波变换,提取
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低频系数 caN  ( k );

3) 利用原始系数进行水印信息的提取 v ( k ) =
( caN  ( k ) - caN ( k) ) /�;

4) 对提取出的一维水印序列进行升维操作,

即: W  = {w (m 1, m 2 ) = v ( k ), 0! m 1 <M 1, 0! m 2 <

M 2, k=m 1 ∀M 2 +m 2 },最终得到二维的水印图像.

3� 实验结果分析

在试验中先采用 16 bi,t 44. 1 kHz, 10 s长的.

w av格式古典音乐作为原始的数字音频信号, 采用

32 ∀ 32的二值图像作为水印, 如图 3所示. 在水印

的嵌入过程中, 选取 bior 4. 4小波函数对数字音频

信号进行 3级小波分解,水印嵌入强度 �= 0. 1.

图 3� 原始水印

� � 图 4是原始的数字音频信号, 图 5是含水印的

数字音频信号. 比较原始音频信号和含水印的音频

信号波形图,它们几乎没有明显区别.

图 4� 原始的数字音频信号

图 5� 含水印的数字音频信号

� � 一般来说, 对数字音频信号水印的攻击方式主

要有有损压缩、滤波、重量化等.为了测试算法的稳

健性, 对嵌入水印的音频信号作如下处理: 1 ) mp3

音频压缩, 压缩至 128 kbit/ s; 2) 低通滤波, 采用长

度为 6阶,截止频率为 22. 05 kH z的低通滤波器; 3)

重量化,先将信号从 16 b it量化成 8 bi,t再量化为 16

bi.t图 6( a)、( b)、( c)分别为经过上述攻击后所提

取的水印.

图 6� 提取的水印

� � 相关系数是对提取的水印和原始水印的相似性

进行定量评价的指标, 通常采用归一化相关系数对

抽取水印和原始水印的相似性进行定量的评价, 如

果相关系数大于某个临界值就认为该信号就是原信

号.相关系数可用下列公式计算:

w ( i, j) �=
#
M

1

i= 1
#
M

2

j= 1

w ( i, j)w ( i, j )

#
M 1

i= 1
#
M 2

j= 1
w

2
( i, j ) #

M 1

i= 1
#
M 2

j= 1
w 2 ( i, j)

,

其中, w ( i, j)与 w  ( i, j )分别为水印二值图象的原

始信息与提取信息.

经计算可得, 经过上述处理后,相关系数分别为

0. 75、0. 80、0. 86.

从图像和相关系数可以看出,经过处理后,原始

水印与提取的水印具有明显的相似性,因此很容易

对水印所保护的数字音频信号的版权归属或其原始

性问题做出结论.实验结果表明本文提出的算法对

有损压缩、滤波等攻击有较强的稳健性,且重量化后

水印也可以检测出来.

为进一步检测算法的隐蔽性与鲁棒性, 在上述

的实验平台上, 把水印信号改为长度为 1 000的高

斯分布随机序列, 语音信号长为 4 s, 采样频率为

12 kHz,水印嵌入强度 �= 0. 1. 原语音信号、嵌入水

印后信号、水印信号分别如图 7( a)、( b)、( c)所示.

可以看出,原信号和含水印信号间几乎没有差别, 通

过听觉也证实了这一点.

图 7� 提取的水印

� � 同样对嵌入水印的音频信号作如下处理: 1)压

缩编码; 2)低通滤波; 3)重量化. 经过上述处理后,

计算得水印相关系数分别为 0. 85、0. 80、0. 82. 同样
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证明算法对有损压缩、滤波等攻击有较强的稳健性,

且重量化后水印也可以检测出来.

4� 结论

本文借鉴小波变换域音频数字水印的常用方

案,提出一种改进的音频水印算法. 实验结果表明,

该算法简单,抗干扰能力强;在嵌入过程中, 把水印

信号全部放在语音信号能量最大的部分 ∃ ∃ ∃ 低频部

分,具有良好的鲁棒性,也能使语音信号遮盖了水印

的影响;在检测过程中, 即使音质受到一定的破坏,

只要语音信号有一定的可读性, 水印就可以检测出

来.并且算法具有良好的隐蔽性与鲁棒性,人耳基本

觉察不出对原始音频信号的影响, 能抵抗一般的信

号攻击.
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H idden and EmbeddedW atermarking A lgorithm for D igita lAudio Signals
W en Jie�chang

( F acu lty of App liedM a them atics, Guangdong Un ive rsity o f Techno logy, Guangzhou 510006, Ch ina)

Abstract: A k ind o f digita l audio signa lw atermark ing algo rithm is proposed, w hich has stronger robustness. The

in fluence o f embedded w atermarking on the o rig inal aud io signal can not be found by the human perceptual system.

The proposed a lgorithm can resist the genera l signal processing and audio compressing codes. Computer simu lation

show s the effiect iveness of the proposed algorithm.

Key words: dig ita lw aterm ark ing algorithm; w ave let transformation; aud io signa;l inform ation hiding
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